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Jak Twoje dane osobowe trafiajg do internetu, jak mozna Cie
namierzyc i sledzi¢, i jak skutecznie znikng¢ z radaru.

Swiadomosé, narzedzia i Twoje prawa w jednym przewodniku.
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CZESC | - TWOJ CIEN W SIECI

01 Zanim kto$
Cie znajdzie.

Kazdego dnia zostawiasz w internecie slady: wpisy, zdjecia, numer telefonu na
ogtoszeniu, adres e-mail przy zakupach. Pojedynczo wygladajg niewinnie. Ztozone
razem tworzg Twoj petny profil, dostepny dla kazdego, kto wie, gdzie patrzec.

Techniki, ktdére to umozliwiajg, noszg nazwe OSINT (Open-Source Intelligence, czyli biaty wywiad).
Postuguja sie nimi sledczy, dziennikarze i analitycy bezpieczenstwa. Tymi samymi metodami
postuguja sie jednak rowniez oszusci, stalkerzy, naciggacze ,na wnuczka" oraz firmy handlujgce
danymi. Roznica lezy wytgcznie w intencji.

Wywiad z informacji jawnych

To zbieranie i tgczenie informacji wytgcznie z publicznie dostepnych zrédet: wyszukiwarek, mediow
spotecznos$ciowych, rejestréw, wyciekéw danych. Bez wtaman i bez tamania zabezpieczen. Cata sita
tej metody tkwi w fgczeniu drobnych okruchdéw w jeden obraz.

Co znajdziesz w tym poradniku

@ Czesc I: skad biorg sie Twoje dane, jak z jednego okrucha buduje sie profil, jak dziata sledzenie
online i jak sprawdzi¢ wtasng ekspozycje.

@ Czesc ll: filozofia prywatnosci w warstwach, cztery filary, zabezpieczenie urzgdzen i haset, Twoje
prawa z RODO i gotowy plan dziatania.

@ Wszystko dostosowane do polskich realiéow: PESEL, BIK, RODO, UODO.
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02 Skad biora sie Twoje dane

Twaj profil nie powstaje w jednym miejscu. Sktada sie z okruchdw rozsianych po
szesciu typach zrédet. Kazde doktada kolejny element uktadanki.

01 Wyszukiwarki

Indeksujg wszystko, co publiczne: profile,
komentarze, listy uczestnikow, PDF-y z
Twoim nazwiskiem. To zwykle pierwszy
przystanek kazdego, kto Cie szuka.

03 Brokerzy danych i
strony ,,people-search"

Firmy, ktdre agregujg i odsprzedajg gotowe
profile: imie i nazwisko, adresy, telefony,
wiek, krewni. Zwykle bez Twojej wiedzy i
zgody.

05 Rejestry publiczne i
firmowe

KRS, CEIDG, ksiegi wieczyste, ogtoszenia,
sprawozdania. Legalne i jawne, a mimo to
ujawniajg adresy, powigzania i majgtek.

02 Media spolecznoSciowe

Zdjecia, miejsca, znajomi, praca, plan dnia.
Nawet prywatny profil zdradza wiele przez
znajomych, oznaczenia i stare, zapomniane
wpisy.

04 Wycieki i bazy z wlaman

Po kazdym wycieku Twdj e-mail, hasto i
dane ladujg w bazach krgzacych w sieci.
Jedno stare hasto potrafi otworzyé kolejne
konta.

06 Sledzenie i zdjecia

Trackery tgczg Twojg aktywnos¢ miedzy
stronami, a plik zdjecia moze nies¢ ukryte
dane EXIF: wspétrzedne GPS i model
telefonu.

Im wiecej zrodet, tym doktadniejszy obraz. Dlatego ochrony prywatnosci nie zatatwia jedno klikniecie.
Polega ona na systematycznym ograniczaniu sladow w kazdym z tych miejsc.
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i3 Jeden trop wystarczy

Podstawowa zasada biatego wywiadu: z jednego drobnego elementu mozna rozwing¢
catg reszte. To tak zwany ,pivoting", czyli przeskakiwanie od jednej informacji do
nastepne;j.

Adres e-mail Sprawdzany w bazach wyciekoéw i przy odzyskiwaniu kont. Czesto prowadzi

o do nicku, powigzanych serwiséw i starych haset.
PUNKT WEJSCIA

Numer telefonu Ujawnia profil w komunikatorach i ogtoszeniach, a przez funkcje ,,odzyskaj

) konto" takze czesciowo zamaskowane dane wtasciciela.
PUNKT WEJSCIA

Nazwa Ten sam nick na wielu platformach to prosty sposdb na potgczenie kont,
. . ktore wydawaty sie anonimowe.
uzytkownika

PUNKT WEJSCIA

Imig i nazwisko W potaczeniu z miastem prowadzi do stron people-search, rejestréw i profili

spotecznosciowych. Zaweza wynik do jednej osoby.
PUNKT WEJSCIA P y € y j j y

Zdjgcie / twarz Wyszukiwanie wsteczne i rozpoznawanie twarzy potrafig odnalez¢ inne

o miejsca, w ktorych pojawia sie ta sama fotografia.
PUNKT WEJSCIA

Liczy sie polaczenie tropow

Osobno te dane wygladajg nieszkodliwie. Potgczone pozwalajg ustali¢, kim jestes, gdzie mieszkasz,
z kim sie znasz i kiedy nie ma Cie w domu. Gdy ograniczysz chocby kilka tropéw, rozbijasz caty
tancuch.
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. Jak Cie Sledza, nawet bez cookies

Nie trzeba Cie ,wyszukiwac" recznie. Sie¢ sledzi Cie automatycznie: miedzy stronami,
miedzy aplikacjami, czesto bez jednego pliku cookie. Oto jak to dziata.

Cookies

STARY SPOSOB

Fingerprinting
ODCISK PRZEGLADARKI

Odcisk karty

graficznej

BADANIE
»DRAWNAPART"

Telefon ,,dzwoni do

domu"

ANDROID

Pliki zapisane w przegladarce, ktdre rozpoznajg Cie przy powrocie. Mozna je
skasowac, wiec trackery siegnety po cos trwalszego.

Strony sktadajg dziesigtki cech Twojego sprzetu i przegladarki (wersja,
jezyk, strefa czasowa, czcionki, sposoéb rysowania grafiki) w niemal unikalny
,0dcisk". Nie da sie go skasowac, bo wynika z konfiguracji urzadzenia.

Naukowcy pokazali, ze nawet dwa identyczne modele urzadzen da sie
odrdéznié po mikroskopijnych, fabrycznych réznicach GPU, a potem $ledzié
dtuzej niz samym odciskiem przeglgdarki. Dziata tez na telefonie, bez
zadnych uprawnien.

Nawet bezczynny telefon z Androidem wysyta dane do producenta i Google
(oraz firm trzecich), czesto bez mozliwosci rezygnacji. Reset
identyfikatora reklamowego niewiele daje, bo idzie on w parze ze statym
numerem sprzetu.

Incognito i brak cookies to nie ochrona

»Tryb incognito mnie ukrywa". Nieprawda. Incognito kasuje tylko cookies i historie; Twdj odcisk
pozostaje identyczny. ,,Bez cookies nie da sie mnie sledzi¢". Da sie, bo fingerprinting nie zapisuje
niczego na urzadzeniu. ,Reset ID reklamowego wystarcza". To potsrodek; trwate identyfikatory
natychmiast tgczg stare dane z nowym ID.
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s Sprawdz swoja ekspozycje

Zacznij od spojrzenia na siebie oczami osoby, ktdra Cie szuka. Ponizszy mini-audyt

zajmie kilkanascie minut i pokaze, co naprawde jest o Tobie dostepne.

Wygoogluj siebie. Wpisz imie i nazwisko w cudzystowie, dodaj miasto, pracodawce, a potem
numer telefonu i e-mail. Sprawdz tez grafiki.

Sprawdz wycieki. Wpisz swéj adres e-mail na haveibeenpwned.com, by zobaczy¢, w ilu wyciekach
sie pojawit.

Zobacz, kto Cie sledzi. Wklej dowolng strone na themarkup.org/blacklight. Pokaze trackery i
skrypty dziatajgce w tle.

@ Przejrzyj ustawienia prywatnosci gtéwnych kont: kto widzi Twoje wpisy, znajomych, numer i date
urodzenia.

@ Poszukaj swojego nicku i sprawdz zdjecie wstecznie: ktére ,anonimowe" konta da sig ze sobg
powigzac.

Sygnaly ostrzegawcze

Jesli zauwazasz ktdres z ponizszych, Twoje dane prawdopodobnie juz krgzg w sieci:

Nieoczekiwane kody i resety Telefony ,,z banku"

SMS-y lub maile z kodami logowania, o Rozmdwca zna Twoje dane i buduje na nich
ktdre nie prosites. zaufanie.

Twaj profil na people-search Spersonalizowany spam

Adres i krewni widoczni na stronie, ktorej Wiadomosci odwotujgce sie do Twoich

nie zaktadates. zakupow lub lokalizacji.
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[ SCAN RESULT
Exposures Found 23 K W REAL-TIME
Data Brokers

Risk Level

View Report

CZESC 11

Zniknij z radaru.

Wiesz juz, jak tatwo Cie odnalez¢ i sledzi¢. Teraz przechodzimy do
dziatania: filozofia warstw, cztery filary, zabezpieczenie urzadzen i haset,
Twoje prawa z RODO i gotowy plan.

06 Filozofia warstw 07 cztery filary 08 Urzadzenia i szyfrowanie 09 Twoje prawa RODO

10 Plan ochrony

Czes$¢ 1l z Il - Jak sie chroni¢ DAVEIL
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06 N1e musisz znikac.

Pierwsza czes$¢ pokazata, jak tatwo Cie odnalez¢. Druga to dziatanie. | dobra
wiadomos¢é: nie musisz znika¢ z internetu, zeby odzyskac¢ prywatnosé. Wystarczy
Swiadomie doktada¢ warstwy ochrony, a kazda utrudnia ztozenie Twojego profilu w
catosc.

Trzy zasady, na ktorych oprzesz wszystko

Minimalizacja Podawaj wytgcznie dane naprawde wymagane. Kazde puste pole w

JASADA 1 formularzu to o jeden trop mniej, ktéry ktos moégtby pdzniej wykorzystac.

Kompartmentalizacja Oddzielaj tozsamosci: inny e-mail i login do banku, inny do zakupdw, inny do
forow. Wyciek w jednym miejscu nie odstania wtedy catej reszty Twojego
zycia.

ZASADA 2

Ograniczanie $ladu Tam, gdzie dane nie sg wymagane prawnie (newsletter, program
lojalnosciowy), nie musisz podawacd prawdziwej daty urodzenia czy adresu.

ZASADA 3 .. . , .. . .
Mniej prawdziwych okruchow to trudniejsze profilowanie.

Prywatnos¢ budujesz warstwami

Catkowite znikniecie jest nierealne i niepotrzebne. Chodzi o cos innego: zebys przestat by¢ tatwym
celem. Kazda dodana warstwa podnosi koszt i wysitek potrzebny, by Cie namierzy¢.
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07 Cztery filary prywatnosSci

Najwiecej zyskasz, pilnujgc czterech obszardw, z ktérych najczesciej wyciekajg Twoje
dane. To one tworzg trzon ochrony; reszta to szczegoty.

01 Adres

Uzywaj skrytki pocztowej, paczkomatu lub
adresu do korespondencji zamiast
domowego. Adres zamieszkania podawaj
tylko tam, gdzie naprawde wymaga tego
prawo (bank, urzad).

03 PlatnoSci

Do subskrypcji i mniej zaufanych sklepow
korzystaj z kart wirtualnych lub
jednorazowych. Mniej transakgji
powigzanych z Twoim nazwiskiem to mniej
danych do skupienia.

02 Telefon

Zatdz drugi numer (eSIM lub VolP) do
ogtoszen, rejestracji i sklepdéw. Prawdziwy
numer zachowaj dla rodziny i banku, a do
rozmoéw uzywaj szyfrowanych
komunikatoréw.

04 TozsamosS¢ online

Osobne aliasy e-mail i unikalne loginy do
kazdej ustugi, przechowywane w
menedzerze haset. Jeden e-mail i nick
wszedzie to gotowa mapa Twojego zycia.

Nie musisz wdrozy¢ wszystkiego naraz. Wybierz filar, ktéry dzis najbardziej Cie odstania, i zacznij od

niego. Kazda warstwa dziata od razu.

DAVEIL - Odzyskaj swoje dane.
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s Zabezpiecz urzadzenia i hasla

Zanim usuniesz dane z sieci, zabezpiecz to, co masz pod reka: telefon, laptop i hasta.
To pierwsza linia obrony i najtannsza w czasie.

Blokada ekranu i mocny kod. PIN min. 6 cyfr (4-cyfrowy tamie sie w minuty), auto-blokada po
chwili, opcja ,wymaz dane po 10 btednych prébach".

Nie wytgczaj szyfrowania. Wspdtczesne telefony i laptopy szyfrujg dane domysinie. Sprawdz, ze
jest aktywne, i nigdy tego nie wytaczaj.

Wytaczony telefon = najlepiej chroniony. Po restarcie klucze nie siedzg w pamieci. Gdy oddajesz
urzadzenie z rgk lub obawiasz sie przejecia, wytgcz je catkowicie.

Aktualizuj system. Sprzet bez wsparcia producenta traci ochrone przed znanymi atakami i jest
najtatwiejszym celem.

Szyfruj dysk laptopa: BitLocker (Windows) lub FileVault (Mac) wbudowane, albo darmowe
VeraCrypt (Windows/Mac/Linux). Klucz odzyskiwania zapisz w bezpiecznym miejscu.

Szyfruj pliki ZANIM trafig do chmury. Dane w Drive/iCloud/Dropbox dostawca zwykle moze
odczytad. Zaszyfruj je lokalnie (Cryptomator, 7-Zip z hastem AES) przed wystaniem.

Menedzer haset + 2FA. Dtugie, unikalne hasto do kazdego konta (np. Bitwarden, KeePassXC);
weryfikacja dwuetapowa aplikacjg lub kluczem sprzetowym, nie SMS-em.

Utrata hasla = utrata danych

Przy kazdym szyfrowaniu obowigzuje jedna zelazna zasada: jesli zapomnisz hasta lub zgubisz klucz
odzyskiwania, odzyskanie plikdw bedzie praktycznie niemozliwe. Zapisz hasto i klucz w
menedzerze haset albo fizycznie, w bezpiecznym miejscu.
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v Twoje prawa z RODO

RODO daje Ci konkretne i zwykle darmowe narzedzia. Mozesz ich uzy¢ wobec kazdej
firmy, takze wobec stron, ktére zebraty Twoje dane bez pytania.

Dostgp Zadaj kopii danych, ktére firma o Tobie ma, wraz z informacja, skad je
ART. 15 wzieta, po co i komu je udostepnia.
Usunigcie Zadaj skasowania danych, np. gdy nie sg juz potrzebne, cofnate$ zgode lub

przetwarzano je bezprawnie.
ART. 17 - ,BYCIE

ZAPOMNIANYM"
Sprzeciw Sprzeciw wobec przetwarzania ,w uzasadnionym interesie". Wobec

ART. 21 marketingu bezposredniego sprzeciw jest bezwzgledny: muszg

) natychmiast przestac.
Sprostowanie, Popraw. btedne dahe,. ,,z‘.amroz' ich uzycie na czas sporu albo odbierz je w
] . formacie do przeniesienia do innego dostawcy.
ograniczenie,
przeniesienie

ART. 16 - 18 - 20

Co warto wiedzie¢ w praktyce

@ Administrator ma miesigc na odpowiedz (do 3 miesiecy przy zadaniach ztozonych) i zwykle musi
to zrobi¢ bezptatnie.

@ Brokerzy i strony people-search to tez administratorzy. Mozesz wystac¢ im zadanie usunigcia,
nawet jesli nigdy sie nie rejestrowates.

@ .Prawo do bycia zapomnianym" w Google usuwa link z wynikéw na Twoje nazwisko, ale nie
kasuje strony zrédtowej. To dwie rézne rzeczy.

@ Spor zgtosisz do UODO (Prezes Urzedu Ochrony Danych Osobowych), a w razie kradziezy
tozsamosci takze na policje.
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10 Plan ochrony: od czego zaczac¢

Oto konkretne pierwsze kroki, dostosowane do polskich realiéw. Zacznij od gory.

Kazdy z nich realnie zmniejsza Twojg widocznos¢.

01

02

03

04

05

06

Zastrzez swoja tozsamoS¢
Zastrzez numer PESEL w aplikacji mObywatel oraz zatéz zastrzezenie kredytowe w BIK. To blokuje
wziecie kredytu czy karty na Twoje dane.

Zabezpiecz urzadzenia i hasta
Mocny kod, wtgczone szyfrowanie, menedzer haset i 2FA aplikacjg. Zaszyfruj dysk laptopa i
wrazliwe pliki przed wystaniem do chmury.

Ogranicz Sledzenie w przegladarce i telefonie
uBlock Origin, prywatna wyszukiwarka, $cista ochrona przed $ledzeniem oraz higiena uprawnien
aplikacji.

Usun dane od brokeréw i ze stron people-search
Zt6z wnioski o usuniecie (opt-out lub Zgdanie z art. 177 RODO). To zmudne i trzeba je powtarzac.
Mozna tez zleci¢ to wyspecjalizowanej ustudze.

Ogranicz Slad w mediach spolecznoSciowych
Ustaw profile jako prywatne, usun stare i nieuzywane konta, zdejmij publiczny numer i adres,
przejrzyj dawne wpisy.

Korzystaj z praw RODO
Zadaj dostepu (art. 15), usuniecia (art. 17) i wno$ sprzeciw (art. 21). Administrator musi
odpowiedziec; spoér zgtosisz do UODO.
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n  Jak pomaga DAVEIL

Samodzielne usuwanie danych jest mozliwe, ale czasochtonne i trzeba je powtarzag,
bo dane wracajg. DAVEIL robi to za Ciebie i pilnuje, by zostaty usuniete.

01

Skanujemy

Przeszukujemy ponad 100
zrédet danych, by
odnalez¢ Twoje dane
osobowe w catym
internecie.

02

Usuwamy

Sktadamy zadania
usuniecia i pilnujemy ich
az do skutku, sami albo
przekazujgc Ci gotowe
pisma.

03

Monitorujemy

Stale monitorujemy siec¢ i
wykrywamy nowe wycieki
Twoich danych, zanim sie
rozprzestrzenia.

Prywatnosc¢ to Twoje prawo.

Zacznij od bezptatnego skanu i zobacz, gdzie w sieci znajdujg sie

Twoje dane.

Zacznij sie chroni¢ -

daveil.pl - kontakt@daveil.pl

Zastrzezenie: Ten dokument ma charakter wytgcznie edukacyjny i nie stanowi porady prawnej. Opis praw RODO jest
uproszczony: przepisy majg wyjatki i warunki. Petne brzmienie znajdziesz w Rozporzgdzeniu (UE) 2016/679 oraz na
uodo.gov.pl. Opisane techniki przedstawiono w celu podniesienia Swiadomosci i ochrony wtasnych danych. Wykorzystuj je
odpowiedzialnie i zgodnie z prawem.

Zrédto i inspiracja: opracowanie wtasne na podstawie ogélnodostepnej metodyki biatego wywiadu i ochrony prywatnosci
(m.in. ,OSINT Techniques" oraz ,Extreme Privacy" autorstwa M. Bazzella), badan nad sledzeniem i odciskiem
przegladarki/urzadzenia oraz bezpieczenstwem urzadzen mobilnych, a takze przepiséw RODO, w wersji skréconej,
przetworzonej i dostosowanej do polskich realidow. Nazwy wtasne nalezg do ich wtascicieli.

© 2026 Daveil. Wszelkie prawa zastrzezone.
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